
Betreft Beveiligingsrisico bash Shellshock-bug CVE-2014-6271

Aan Dit bericht van Atomos Applications is voor alle klanten en gebruikers van systemen die door 
Atomos Applications worden aangeboden (20140925).

Samenvatting Er is een wereldwijd beveiligingsprobleem gevonden, bij Atomos is alles nu veilig, en we 
hebben aangetoond dat er geen misbruik gemaakt is van deze kwetsbaarheid.

Inleiding Op 24 september tegen middernacht (Nederlandse tijd) is een probleem ontdekt in een 
veelgebruikt onderdeel van veel gebruikte type systemen (Linux, Unix). Meer technische 
informatie over dit probleem is te vinden op http://web.nvd.nist.gov/view/vuln/detail?
vulnId=CVE-2014-6271. Het aantal getroffen computers wereldwijd is gigantisch, en het is 
relatief gemakkelijk gebruik te maken van deze kwetsbaarheid. Deze twee eigenschappen 
maken dat deze bug beschouwd wordt als kritiek.

Wij weten dat ook onze servers kwetsbaar zijn geweest voor dit probleem (een paar uur na 
bekendmaking). Echter, we hebben niet kunnen aantonen dat het ook daadwerkelijk van 
buitenaf te misbruiken is; er zijn pogingen gedaan, maar die lijken niet succesvol te zijn 
geweest.

Actie aan uw kant Er is geen actie nodig van uw kant.

Uw gegevens Anders dan de Heartbleed bug dit voorjaar is bij deze bug beter na te gaan of, en in hoeverre, 
er misbruik gemaakt is van deze kwetsbaarheid. We hebben waargenomen dat een partij 
scans heeft uitgevoerd op de Atomos servers om te controleren of onze servers kwetsbaar 
waren. Dat is een onschuldige test die geen schade tot gevolg heeft. Verder zijn er geen 
pogingen tot inbraak geweest. We zijn er dus zeker van dat deze kwetsbaarheid niet misbruikt 
is.
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Op 25 september hebben wij om 8:15u alle servers van Atomos gepatched. Wij hebben de 
logs van juni tot en met 25 september gecontroleerd, en daaruit is gebleken dat er geen 
misbruik gemaakt is van dit lek.
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