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Beveiligingsrisico kernel bug CVE-2016-0728

Dit bericht van Atomos Applications is voor alle klanten en gebruikers van systemen die
door Atomos Applications worden aangeboden (20160120).

Er is een wereldwijd beveiligingsprobleem gevonden. Uw door Atomos beheerde
gegevens zijn niet in gevaar geweest. Er is geen actie van uw kant nodig.

Er is op 14 januari 2016 een probleem geconstateerd in de Linux kernel waar ook
Atomos gebruik van maakt. De impact wereldwijd is zeer groot; tientallen miljoenen
servers, en 66% van alle Android-telefoons hebben te maken met deze bug. Meer
informatie over deze bug is te vinden op http://perception-point.io/2016/01/14/analysis-
and-exploitation-of-a-linux-kernel-vulnerability-cve-2016-0728/.

Uw gegevens zijn veilig. Van deze bug kan alleen misbruik worden gemaakt door
personen die in eerste instantie al shell-toegang moeten hebben tot een systeem.
Aangezien Atomos haar partners en klanten niet toestaat shell-toegang tot haar
systemen te verkrijgen, is het niet mogelijk dat deze bug geéxploiteerd is.

Wij hebben zodra wij door onze leverancier op de hoogte werden gebracht van dit
risico zo snel mogelijk onze servers voorzien van de nieuwe, niet kwetsbare, versie
van de Linux kernel (waarvan wij om veiligheidsredenen het exacte versienummer niet
openbaar maken). Dit was op 20 januari om 0.55u voltooid.
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